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La politica sulla sicurezza informatica della Menci & C. rappresenta I'impegno della Societa nei confronti delle Parti
Interessate, in linea con le necessita e gli obbiettivi di business, a garantire la protezione dei sistemi informatici aziendali,
nonché le informazioni in essa contenute da tutte le minacce siano esse organizzative o tecnologiche, interne o esterne
accidentali o intenzionali assicurandone la riservatezza, I'integrita e la disponibilita nel rispetto della normativa vigente.

Coerentemente con |'analisi del contesto in cui la Societa opera la Menci & C. ha definito | seguenti obbiettivi per la
politica sulla sicurezza informatica:

e Assicurare che il patrimonio informativo e informatico sia adeguatamente tutelato rispetto ai rischi di compromissione
garantendo che le postazioni di lavoro, le applicazioni, i servizi di rete forniscano la riservatezza e l'integrita dei dati
e delle informazioni evitando I'accesso non autorizzato e Implementando idonee misure di sicurezza e di controllo
degli accessi fisici a seconda del loro livello di criticita.

» |stituire e mantenere un processo strutturato per l'identificazione e la valutazione del rischio informatico, con lo scopo
di applicare gli opportuni controlli e di verificarne I'efficacia e I'efficienza nell'ottica del miglioramento continuo e di
riduzione del livello di rischio incluso il costante aggiornamento a seguito di nuovi pericoli derivanti dall'utilizzo di
nuove tecnologie.

e Assicurare che tutti i Fornitori influenti sulla sicurezza informatica siano consapevoli dei problemi di sicurezza delle
informazioni e rispettino la politica adottata dalla Societa attraverso una reciproca collaborazione nelle procedure
volte al rispetto di adeguati livelli di sicurezza.

o Garantire la Business Continuity aziendale e il Disaster Recovery attraverso I'applicazione di procedure di sicurezza
informatica.

e Garantire che le anomalie e gli incidenti aventi ripercussioni sui sistemi informativi e di rete e sui livelli di sicurezza
aziendale siano tempestivamente riconosciuti e correttamente gestiti attraverso efficienti sistemi di prevenzione, co-
municazione e reazione al fine di minimizzare I'impatto sul business della Societa.

 Rispettare i requisiti legislativi sulla protezione dei dati e delle informazioni interne ed esterne identificando la Direttiva
UE 2022/2666 “NIS" quale framework normativo di riferimento.

La Menci & C. al fine di raggiungere gli obbiettivi prefissati agisce come segue:

e Definitii ruoli e le responsabilita e messe a disposizione le risorse necessarie per le attivita di governo, di controllo e
di gestione operativa delle soluzioni informatiche cosi da promuovere, a tutti i livelli aziendali, comportamenti e con-
trolli per garantire la sicurezza informatica.

o Diffonde e promuove la conoscenza e la consapevolezza dei sistemi aziendali sulla sicurezza informatica, delle
informazioni in generale e delle procedure adottate a tutti i livelli aziendali attraverso la formazione, addestramento
e sensibilizzazione.

e Definite le procedure per il corretto utilizzo dei sistemi informativi e di rete, per la gestione dei rischi e la continuita
operativa incluso la gestione delle password, la sicurezza della posta elettronica, I'aggiornamento dei software, il
controllo degli accessi e quant'altro richiesto dalla politica aziendale e dalle normative vigenti.

e Garantisce un continuo sviluppo, manutenzione e aggiornamento dei sistemi e del Know How dei propri Collaboratori
rispetto allevoluzione tecnologica e alle innovazioni informatiche e dei sistemi di sicurezza connessi.

e Seleziona fornitori che garantiscono adeguati standard di sicurezza monitorando e collaborando con gli stessi in
merito alla sicurezza delle informazioni affinché possano essere considerati affidabili e informati e formati sui rischi
relativi alla sicurezza informatica.

o Monitora e controlla i sistemi e i processi attinenti attraverso Audit interni, specifiche verifiche e rileva indicatori che
possono essere utilizzati per migliorare I'efficienza e il raggiungimento degli obbiettivi prefissati

¢ Riesamina, periodicamente, gli aspetti di gestione della sicurezza delle informazioni presi in considerazione nella
presente politica e valutando lo stato di avanzamento degli obiettivi prefissati.

La coerenza della presente politica rispetto agli obbiettivi prefissati & regolarmente monitorata ed eventualmente inte-
grata in caso di variazioni significative delle minacce informatiche e dei requisiti normativi. La stessa ¢ diffusa e portata
a conoscenza di tutto il personale del Gruppo e di tutte le Parti Interessate, attraverso, 'esposizione nelle bacheche
aziendali del Gruppo e l'inserimento nel Sito web della Societa
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